
ブログ記事のスライド版

クラウドは

使っていい。

まずは、入館証を

数える。

情報漏えいが相次ぐ今、

中小企業がまずやること
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タイムズカーから、

お詫びのメールが届いた

2026年9月29日。入会のときに出した免許

証の画像などが、漏れていた。

対象は、今の会員だけでなく退会した人まで。

退会後も約7年は保管されていた。

預けることには同意していても、

いつまで残るかは知らなかった。
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ニュースは、

どの会社から何件漏れたかでいっぱい。

知りたいのは、その先の
「じゃあ、うちは何をすればいいのか」
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【結論】

クラウドを「使わない」ではなく、

「預け方」を管理する。

怖いからクラウドを使わない、では仕事が回らない。

全部自分の事務所に置くほうが、よほど危ない。

大事なのは、どのビルに何を預けていて、入館証が何枚あって、誰が持っているかを

分かっていること。
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小さな会社でも、

これだけのビルと契約している

メールと書類

Gmail、Google ドライ

ブ、Microsoft 365

お金

ネットバンキング、会計ソ

フト、決済の管理画面

売る場所

ネットショップ、モールの

店舗画面

発信

ホームページ、

Instagram、LINE公式

人

勤怠、給与、採用のサイト

行政

GビズID、e-Tax、電子申

請

契約するビルが増えるたびに、入館証も一枚ずつ増えていく
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入館証の盗まれ方は、三つ

偽の受付に誘う

「アカウントが止まりまし

た」などのメールやSMS

で、本物そっくりの入口に

誘い、入館証を書かせる

（フィッシング）

事務所に忍び込む

添付ファイルや偽のソフト

から入ったウイルスが、保

存してある入館証を丸ご

と写して送る

（インフォスティーラー）

よそで漏れた入館証

を試す

ほかのビルで漏れた入館

証で、別のビルのゲートを

次々に試す。使い回してい

れば開く

（リスト型攻撃）

本物の入館証で入ってくるので、ビルの受付も止められない

株式会社ダブルノット　髙林 努 ブログ記事の抜粋です。全文は https://doubleknot.co.jp/2026/10/11/blog/id-card-office/　10 / 19

https://doubleknot.co.jp/2026/10/11/blog/id-card-office/


株式会社ダブルノット　髙林 努 ブログ記事の抜粋です。全文は https://doubleknot.co.jp/2026/10/11/blog/id-card-office/　11 / 19

https://doubleknot.co.jp/2026/10/11/blog/id-card-office/


株式会社ダブルノット　髙林 努 ブログ記事の抜粋です。全文は https://doubleknot.co.jp/2026/10/11/blog/id-card-office/　12 / 19

https://doubleknot.co.jp/2026/10/11/blog/id-card-office/


暗証番号を作り直すときの、三つの注意

使い回していたもの

は、全部

一つだけ変えても、同じ暗

証番号のほかのビルは開

いたまま

新しいものは、ブラウ

ザに作らせる

自分で考えると、覚えやす

い弱いものになる。長くて

覚えられないものを保存

しておく

スマホでも確かめる

大事なビルには二段階の

確認。対応していれば、指

紋や顔で入る「パスキー」

に

総務省は、漏れたおそれがなければ定期的な変更は不要としている。それでも、メールやお金まわりなど大事

なビルだけは、ときどき作り直しておく値打ちがある
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チェックアップの結果は、この順に手をつける

出てくる項目 意味 やること

1. 不正使用された 漏れた名簿に載っている。誰かが入ったと

は限らないが、泥棒の手元にある入館証

大事なビルから作り直す。使

っていないビルは解約

2. 使い回されている 同じ暗証番号を複数のビルで使っている。

一つ漏れると全部開く

ビルごとに別のものに

3. 脆弱 短い、推測しやすい暗証番号 長いものに作り直す

一覧から消すだけでは解約にならない。先にそのサービスで退会する
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私も、数えてみました

保存していたパスワード

470
枚（およそ）

漏れた名簿に載っていた

70
枚ほど。

半分以上は使い回し

大事なビルから作り直して

30
枚まで減らした。残りは

5年以上使っていないビル

たぶん、皆さんの会社も、思っているより多いと思います。私がそうでしたから。
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まとめ

・会社の情報は、頑丈なビル（クラウド）に預けている。泥棒が狙うのは、事務所の入館証

・盗まれた入館証は、何人もの手を経由して売られる。使われる前に作り直せば紙切れになる

・まずやるのは、数える・分ける・返して解約・作り直して守るの4つ

・入館証の一覧は、Chrome や Edge のパスワードの画面でそのまま見られる

くわしくは、ブログの本文で。入館証の盗まれ方、自分の事務所でできることのチェック表、漏れ

たときの手順、サイバー保険まで書いています。
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ご相談は https://doubleknot.co.jp/contact/ ／ 株式会社ダブルノット　代表取締役　髙林 努
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